DAR PERMISOS A LAS APPLETS

IMPORTANTE: Esta operacion s6lo deben realizarla USUARIOS EXPERTOS y no
usuarios noveles. Un error durante el procedimiento de autorizacion, en el cual se modifica
el fichero java.security, podria dafiarlo haciendo inoperativa la JVM o lo que podria ser peor dar
la posibilidad de acceso a programas potencialmente peligrosos como virus, gusanos, etc.

1 Introduccion

El control de acceso ha evolucionado para ser mas fino que en versiones anteriores de la
plataforma Java. Las applets necesitan que el usuario explicitamente les de permisos de
seguridad para que el gestor de seguridad que vigila la ejecucion de cédigo Java les deje acceder
al sistema local de ficheros

2 Modelo de Seguridad del JDK 1.0

El modelo original de seguridad proporcionado por la plataforma Java, conocido como el
modelo "sandbox", existid para proporcionar un entorno muy restrictivo en el que ejecutar
cddigo no firmado obtenido desde una red abierta. En este modelo, mostrado en el siguiente
diagrama, el codigo local tiene total acceso a los recursos vitales del sistema, como el sistema de
ficheros, pero el codigo descargado remotamente (un applet) sdlo puede tener acceso a recursos
limitados proporcionados dentro del sandbox. Un controlador de seguridad es el responsable en
cada plataforma de determinar qué accesos a recursos estan permitidos.
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Figura 1 Modelo de seguridad JDK 1.0 (Documentacion JDK de Sun)
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3 Modelo de Seguridad del JDK 1.4

El JDK introduce un gran nimero de mejoras sobre el JDK 1.1. Primero, todo el codigo,
sin importar si es local o remoto, puede ahora esta sujeto a una politica de seguridad. Esta
politica define un conjunto de permisos disponibles para el codigo de varios firmantes o
direcciones y puede ser configurado por el usuario o un administrador de sistemas. Cada permiso
especifica un acceso permitido a un recurso particular, como accesos de lectura y escritura a un
fichero o directorio especifico o acceso de conexion a un A#ost dado y a un puerto.

El sistema de ejecucion organiza el cddigo en dominios individuales. Cada uno de ellos
encierra un conjunto de clases cuyos ejemplares pueden acceder al mismo conjunto de permisos.
Un dominio puede configurarse como un sandbox, por eso los applets ain se pueden ejecutar en
entornos restrictivos si el usuario o el administrador lo eligen asi. Por defecto, las aplicaciones se
ejecutan sin restricciones, pero opcionalmente ahora pueden estar sujetas a una politica de
seguridad.

La nueva arquitectura de seguridad en el JDK 1.2 se ilustra en la siguiente figura. La
flecha de la izquierda se refiere a un dominio cuyo codigo tiene total acceso a los recursos; la
flecha de la derecha se refiere al extremo opuesto: un dominio restringido exactamente igual que
en el sandbox original. Los dominios entremedias tienen mas accesos permitidos que el sandbox
pero menos que el acceso total.
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Modelo de Seguridad del JDK 1.4

Figura 2 Modelo de seguridad JDK 1.4 (Documentacion JDK de Sun)

© Julio Freijeiro Gonzalez, Manuel Castro, DIEEC/UNED 2003-2006 2



4 Restricciones de las applets

Una forma en que la Plataforma Java proporciona proteccion contra ataques de un virus,

por ejemplo, es a través del uso de un controlador de seguridad. Actualmente los cddigos del
sistema del JDK llaman a los métodos del controlador de seguridad para realizar chequeos del
control de accesos a recursos.

La mayoria de los navegadores instalan un controlador de seguridad, por eso los applets

se ejecutan para el escrutinio de un controlador de seguridad. Ningtn applet tiene permitido el
acceso a recursos a menos que explicitamente se lo concedamos, mediante un permiso en la
politica de seguridad. En las plataformas Java que son compatibles con el JDK 1.2, los permisos
deben ser concedidos mediante una entrada en un fichero de politica.

Los ficheros relacionados con la seguridad que se encuentran dentro del JDK 1.2 son.

e El fichero de Propiedades de Seguridad java.security.
e El fichero de politica del Sistema java.policy.
e El Keystore de Certificados cacerts.

Estos ficheros internos residen en el directorio de propiedades de seguridad del JRE,

java.home/lib/security/ (Solaris)
java.home\lib/security\ (Windows)

(Nota: java.home indica el directorio en el que se instalo el JRE.)

4.1 Fichero de propiedades de Seguridad java.security

En este fichero se configuran varias propiedades de seguridad para usarlas con las clases

del paquete java.security.

Este fichero especifica

nombres de paquetes provider, localizaciones y orden de precedencia.

La clase a ejemplafizar como el objeto Policy cuyo permiso estard disponible para el
codigo de varias fuentes.

URLSs para los ficheros de politica a ser cargados y utilizados cuando se tomen decisiones
de seguridad (si el objeto Policy ejemplarizado es uno que utiliza ficheros de politica).

si se debe permitir o no la expansion de propiedades en el fichero de politica, por ejemplo
expandir ${java.home} al valor de la propiedad "java.home".

si se puede especificar o no un fichero de politica adicional en la linea de comandos con -
Djava.security.policy=somefile.

el tipo de keystore por defecto (inicialmente llamado "jks", el tipo de keystore propietario
de Sun Microsystems)
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Para ver mas detalles, el fichero se encuentra en.

java.home/lib/security/java.security (Solaris)
java.home\lib/security\java.security (Windows)

(Java.home indica el directorio en el que se instal6 el JRE.)

4.2 Fichero de Politica del Sistema java.policy

Un fichero de politica especifica qué permisos estan disponibles para el codigo de varias
fuentes.

A este fichero nos referimos como fichero de politica del "sistema" porque se utiliza para
conceder grandes permisos del sistema. El fichero java.policy instalado con el JDK concede
todos los permisos a las extensiones estandards, permite a cualquiera escuchar en un puerto no-
privilegiado, y permite a cualquier codigo leer ciertas propiedades "estdndard" como las
propiedades "os.name" y "file.separator".

Si es necesario, el fichero de politica del sistema puede ser modificado, con un editor de
texto, o con la herramienta policytool. Este tltimo no requiere que conozcamos el formato del
fichero de politica, usandolo nos ahorramos teclear y evita errores.

El fichero java.policy por defecto esta localizado en.

java.home/lib/security/java.policy  (Solaris)
java.home\lib/security\java.policy = (Windows)

(java.home indica el directorio en el que instalamos el JRE.)

Las localizaciones de los ficheros de politica realmente se especifican en el fichero de
propiedades de seguridad como los valores cuyos nombres tienen la forma.

policy.url.n=URL

donde "n" es un numero. El fichero de politica del sistema estd definido en el fichero de
propiedades de seguridad como.

policy.url.1=file:$ {java.home}/lib/security/java.policy
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5 Dar permisos a las applets

Para dar permisos de seguridad a las applets hay que modificar el fichero java.policy en
el subdirectorio lib/security/ del directorio donde este instalado el JRE.

En Windows, para una instalacion tipica, la ruta hasta este fichero es:

c:/Archivos de Programa/Java/JRE/1.4.1/lib/security/java.policy

Los permisos de seguridad se dan a través de clausulas que estan en el fichero. A
continuacién se dan tres posibles clausulas que permiten trabajar a las applets. Para incluir una

de estas cldusulas en el fichero, basta con copiarla y luego pegarla en el fichero java.policy. S6lo
es necesario incluir una de las tres.

5.1 Configurar un fichero de Politica para Conceder los Permisos Requeridos

Para poder conceder los permisos necesarios se utiliza la herramienta Policy Tool que
trae tanto el JRE como el JDK.

En el JRE este fichero se localiza:
JRE.home\bin

En el JDK se localiza
JDK home\bin

JDK.home y JRE.home se refieren a la carpeta donde se hallan instalados los mismos.
Para ejecutar el fichero hay que hacer doble clic sobre el fichero policytool.exe.

Con este programa editaremos el fichero java.security para afiadir una nueva entrada.

Importante: Si estas ejecutando tu propia copia del JDK, puedes facilmente editar tu
fichero de propiedades de seguridad. Si estas ejecutando una versién compartida con otros, sélo
podras modificarlo si tienes acceso de escritura, o si pides al administrador que modifique el
fichero de la forma apropiada. Sin embargo, no es apropiado realizar modificaciones en un
fichero de seguridad para todo el sistema solo para probar este tutorial. Te sugiero que leas los
pasos siguientes para ver como se hace o que te instales tu propia version privada del JDK para
usar con las lecciones del tutor.

El fichero de propiedades de seguridad esta alojado en

Windows.
JRE.home\lib\security\java.security

UNIX.
JRE.home/lib/security/java.security
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El ejecutar el fichero policytool.exe nos traera la ventana de Policy Tool. Siempre que
se arranca, Policy Tool intenta rellenar su ventana con informacion de algo que algunas veces es
referido como "fichero de politica de usuario", que, por defecto, es un fichero llamado
.java.policy que esta en el directorio home. Si Policy Tool no puede encontrar ese fichero,
informa de la situacién y muestra una ventana Policy Tool en blanco (es decir, una ventana con
cabeceras y botones pero sin datos, como se muestra en la figura.

£ Herramienta de normas

Archive  Editar

Archivo de normas: ||

Almacen de claves: |

Agregar entrada de norma| Editar entrada de norma Eliminar entrada de normal

Figura 3 Programa Policy Tool

Asumiendo que estamos viendo una ventana de Policy Tool en blanco, Figura 2 (si no es
asi, seleccionamos New en el menu File), podemos proceder inmediatamente a abrir el fichero

de politicas java.security.

£ Herramienta de normas
Archivo  Editar

Archivo de normas: |C:*Arc:hi'u'os de programalJavaljre1.5.0_08\kinjava.policy

Almacén de claves: |

Agregar entrada de norma| Editar entrada de norma Eliminar entrada de norma

CodeBase TMled/C/Archivos%20de%%Z0programalJavaljre1.5.0_06/ib/ext
CodeBase <ALL=

Figura 4 Abriendo fichero java.security
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Elegimos el boton Agregar entrada de norma en la ventana principal de Policy Tool.
Esto nos trae la caja de didlogo Policy Entry. Desde alli anadimos la direccion de la carpeta a la
que deseamos afiadir los permisos.

£ Entrada de norma E]

Base de cidigos ‘ﬁle JE:Proyecto Fin Carreralkarnarclasses

Firmado por: ‘

Agregar principal Editar principal Eliminar principal

Principales ‘

Agregar permiso Editar permiso Eliminar permiso

Terminar Cancelar

Figura 5 Entrada de norma

Seleccionamos AllPermission para conceder todos los permisos, escritura, lectura, etc a
todo el codigo que se ejecute desde la carpeta especificada.

£ Permisos

Agregar permiso nuevo:

[Permiso: ~
S

[AudioPermission
AuthPermission =
AWTPermission

DelegationPermission

FilePermission
LoggingPermission ~ Cancelar

Figura 6 Afiadiendo permisos

Una vez afiadidos los permisos, se acepta en el boton terminar.

% Entrada de norma X

Base de c6digos |ﬁ\e /E:iProyecio Fin Carrera/karnalclasses

Firmado por. [
Agregar principal Editar principal Eliminar principal
Principales ‘
Agregar permise Editar permisc i Eliminar permiso

permission java.security AllPermission;

Terminar Cancelar

Figura 7 Entrada norma
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Si lo que deseamos es dar los permisos necesarios para que un applet de una pagina
determinada tenga acceso a nuestro ordenador se debera anadir la direccion de Internet en la base

de codigos.

£ Entrada de norma

Base de cadigos: |htlp..f.fmeleo.leec.uned.esrwww_UsumeleuﬂHTM

Firmado por: |
Agregar principal Editar principal Eliminar principal

Principales:

Agregar permiso Editar permiso Eliminar permiso

permission java.security. AllIPermission;

Terminar Cancelar

Figura 8 Entrada norma para una direccion de Internet

Se afiade de nuevo permisos pulsando en el boton Agregar permiso, se selecciona
AllPermission para conceder todos los permisos y se finaliza pulsando Terminar.

Una vez afiadidas las autorizaciones deseadas se guarda por el fichero java.security.
Desde ese momento las applets ejecutadas dentro de la carpeta especificada o desde la direccion
de Internet indicada tendran acceso al ordenador del usuario.

£ Herramienta de normas
Pty sl Editar

Muevo
Abrir de pregramaJavaijre1.5.0_06\bin\java.policy

Guardar

Guardar como

“erregistro de advertencias - —
ditar entrada de norma iEliminar entrada de norma

Salir

CodeBase file/C/Archivos%20de% 20programallavaljre1.5.0_06/Mib/ext*”
CodeBase =ALL=

CodeBase "filed/E/Froyecto Fin Carreralkarnaiclasses”™

CodeBase "http:fmetec.ieecuned. esivww_Usumeteo1/HTM"

Figura 9 Guardando el fichero java.policy
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